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Firewalls Cyberoam UTM Serie NG
Seguridad, Conectividad, Productividad
para hoy y para el futuro

Las redes corporativas, sea cual sea su tamafno, estdn en
continua evolucién y cambio. Las empresas no pueden ni deben
permanecer al margen de tendencias que se consolidan
rapidamente como Internet de alta velocidad, una infinita
variedad de dispositivos, el traslado de aplicaciones criticas a la
nube, asi como la proliferacion de aplicaciones de internet. Sin
embargo, los riesgos derivados de adaptarse a estas tendencias
son muy altos y la seguridad se convierte en un tema critico. Para
enfrentarse a ello, las empresas pueden, o bien adquirir varias

= H . ' soluciones, normalmente costosas, para proteger direrentes
o\ sistemas o servicios, o bien pueden elegir una Unica solucién
. - . ; 3. e inteligente que se adapte perfectamente a sus necesidades de
Gama de dispositivos de la serie NG de Cyberoam = HHH o= SN il ;
219 g W - e ‘ ; proteccion actuales y evolucione para cubrir las amenazas del futuro.
Para Empresas Pequerias m W'H

CR15iNG, CR25iNG, CR25iNG-6R, CR35ING

La '.s'js:ri_e NG (Next Generation) de Cyberoam ofrece de manera
L o
Wi-Fi appliances: CR15wiNG, CR25wiNG, CR25wiNG-6F CR35wiNG ;

odas las prestaciones de seguridad de alto nivel que
as demandan en la actualidad. Un numero de
s inigualables en su clase y un rendimiento hasta
rior al promedio, dan lugar a los dispositivos

Para Empresas Medianas

) _ ) _ _ _ Certificaciones y premios
CR50ING, CR100iNG, CR200iNG, CR200iNG-XP. CR300iNG, CR300iNG-XP

Para Empresas Grandes o= -
CRB500ING-XP CR750iNG, CR2500iNG R
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SERIES NG

SEGURIDAD LISTA PARA EL FUTURO

o Potente Hardware

o GSENG |.  DLIG 0 .

o FleXi Ports

o Maxima rentabilidad

— Tr——

® Nuevo firmware CyberoamOS

Rendimiento Gigabit del cortafuegos

Los dispositivos de la serie NG proporcionan un excelente rendimiento desde el equipo més basico de su gama, tanto en
modo cortafuegos bésico como en modo UTM de nueva generacion.

CR2500iNG 40Gbps
CR500iNG 1 sGbps
CR300ING 4 ZGbps

CR100iNG 4. 5Gbps

CR50iNG 3 . 25Gbps
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CR35ING 2 3Gbp
.

CRI15ING 1Gbps

SOHO/SMB/
Large Enterprises S 1.Gbps

Rendimiento del cortafuegos

Calidad superior y potente hardware

Los dispositivos de la serie NG cubren las necesidades de
velocidad de internet de las redes actuales realizando los
procesos de seguridad en nanosegundos mediante
procesadores con velocidad de GHz, ofreciendo a su vez un
gran rendimiento gracias a su combinacién en paralelo con
procesadores multinicleo. Los puertos Ethernet Gigabit de la
serie NG permiten a las empresas estar listas para
velocidades de Gigabit en Internet. La completa renovacion
de su disefo, junto con una memoria de Ultima generacion,
soélidos componentes testados a nivel industrial y capaces de
resistir duras condiciones ambientales, una alta densidad de
puertos y una mayor capacidad de almacenamiento suponen
una incomparable mejora en su rendimiento.

FleXi Ports

Los modelos con FleXi Ports (XP), disponibles desde el
modelo CR200iNG-XP incorporan unos flexibles slots /O o
interfaces modulares que permiten utilizar cobre o fibra éptica
1G/10G, facilitando que las empresas puedan actualizar sus
tecnologias facilmente y sin necesidad de tener que cambiar
los dispositivos de seguridad por actualizaciones, o cambiar
tipologia de las redes de comunicacion. Permiten a las
empresas crear su propia arquitectura de redes en base a las
necesidades y no en base a la falta de opciones de conexion
de sus dispositivos de seguridad.

CR2500iNG 4500Mbps
CR500iNG 16501\/[bps
CR300iNG 15001\/D3ps

CR100iNG 7 5()]\/11:)]:)s

CR50iNG 5 5 oMbps
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CR35ING 2 1 oMbps

CR15iING 80Mbps

SOHO/SMB/
Large Enterprises e SEE0 B OMbps

Rendimiento del dispositivo UTM

Firmware completamente nuevo — CyberoamOS

La serie Cyberoam NG estd basada en CyberoamOS, el
firmware de Cyberoam més inteligente y potente creado
hasta la fecha. CyberoamOS se integra perfectamente con
el hardware de la red, su aceleracion criptografica ofrece
un alto rendimiento, que se incrementa ain més con el
procesamiento en paralelo proporcionado por su
arquitectura multintcleo, que optimiza la distribucion de la
carga de trabajo entre los nucleos.

CyberoamOS optimiza la distribucion de la carga de
trabajo entre los nucleos, logrando el méaximo nivel de
rendimiento de la plataforma. Ademés, ofrece una latencia
minima y una mayor velocidad de procesamiento
mediante la optimizacion de las tasas de interrupcion y la
tecnologia FastPath.

La serie NG ofrece caracteristicas de seguridad de Ultima
generacién para proporcionar proteccion contra las
nuevas amenazas en evolucion.
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CYBEROAM SERIE NG
FUNCIONALIDADES DE ULTIMA GENERACION

Control avanzado de las aplicaciones

Con la funcién de control y visibilidad de las aplicaciones, se pueden establecer prioridades tanto para
las aplicaciones basadas en la identidad del usuario, como en el tiempo, en las aplicaciones y en el ancho
de banda. Lo que otorga una gran flexibilidad y una verdadera visibilidad y control de las capas L2-L8.
Este control avanzado de aplicaciones permite clasificarlas en base a su nivel de riesgo, caracteristicas
y tecnologia. Asimismo, el modelo de proteccién proactiva elimina la necesidad de intervencion manual
por parte de los administradores para actualizar las politicas para nuevas aplicaciones.

Firewall para aplicaciones web integrado en el dispositivo

El Firewall para aplicaciones web, disponible mediante suscripcion, protege a los servidores y
aplicaciones web contra los hackers que aprovechan cualquier vulnerabilidad, incluyendo las 10
principales vulnerabilidades de aplicaciones basadas en internet de OWASP y sin necesidad de invertir
en otros dispositivos WAF. Incluye funciones de aceleracion SSL y balanceo de servicios.

FleXi Ports (XP)

Los FleXi Ports (XP) permiten a las empresas crear su propia arquitectura de redes en base a las
necesidades y no en base a la falta de opciones de conexiéon de sus dispositivos de seguridad. La
libertad de elegir cobre o Fibra 1G/10G da como resultado unos costes mas bajos y una mayor
proyeccién de futuro en la inversién de seguridad. Ademés, permite consolidar el nimero de
dispositivos de la red corporativa, beneficiando la eficiencia energética y reduciendo la complejidad de
la misma, asi como los gastos operativos asociados

Compatibilidad con las nuevas tecnologias de conectividad 4G/LTE

Cyberoam permite a las organizaciones estar preparadas para la evolucién de la alta velocidad gracias
a la compatibilidad con la conectividad inaldmbrica 4G/LTE. De sencilla configuracién mediante
dispositivos mdédem USB conectables directamente sobre el dispositivo Cyberoam, permite a las
empresas disponer de alternativas de conectividad de alto rendimiento, con funciones de failover
automatico para conexiones 3G /4G / WiIMAX asf como para las conexiones VPN.

El primer generador de informes integrado en el dispositivo

Ofrece un generador de informes con visualizacién de resultados en tiempo real y totalmente integrado
en el equipo, ahorrando asi los costes de instalar una solucién dedicada para este fin. Sus méas de 1000
informes detallados ofrecen visibilidad de las actividades del usuario, protocolos, amenazas, ancho de
banda e informes normativos. Incluye funciones de analisis forenses e informes de conformidad.

Controles basados en identidad con tecnologia de capa 8

La tecnologfa de capa 8 de Cyberoam permite a los administradores identificar de manera Unica a los
usuarios, controlar sus actividades en la red y habilitar la creaciéon de politicas y la generacién de
informes en base a su propia actividad, anadiendo una capa de visibilidad completa sobre los
mecanismos de seguridad implementados por el dispositivo.

Proteccidn avanzada contra amenazas

Cyberoam UTM NG ofrece la méxima seguridad en el sistema de prevencion de intrusiones, antivirus /
antispyware, antispam perimetral, filtrado web y de contenidos, asi como proteccién contra el spam
saliente. De esta forma, combina en un Unico dispositivo todos los posibles canales de comunicacion
de malware de forma unificada, lo cual redunda en una mejora de la visibilidad sobre las nuevas
amenazas combinadas.

Firewall SI con la potencia de la tecnologia FUSION

El hardware firewall de Cyberoam ofrece una profunda inspeccion basada en la identidad del usuario en
el estado del trafico en la red, las aplicaciones y la seguridad de los datos. Su exclusiva tecnologia FUSION
permite la creacién de politicas combinadas mediante una Unica interfaz de firewall, proporcionando
seguridad perimetral integrada, conectividad y productividad para empresas de cualquier tamano.

Red privada virtual (VPN)

La VPN de Cyberoam (IPSec y SSL) ofrece acceso remoto seguro, garantizando la seguridad en las
comunicaciones de las estaciones de trabajo y las redes remotas, gracias a su tecnologia de tunel libre
de amenazas.

Entre otras caracteristicas de seguridad, incluye ademas la administraciéon de enlaces multiples, alta
disponibilidad, seguridad Wi-Fi (para equipos Wi-Fi), controles de mensajeria instantanea,
administracién del ancho de banda, andlisis del trafico y mucho mas.



